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Catre:

Memoriu cu privire la riscurile si restrangerea libertatilor
exercitate de sistemul de monitorizare a accesului elevilor,
profesorilor si a personalului auxiliar
in unitatile de invitamant din Romania

In calitatea sa de asociatie ce are ca scop protectia drepturilor si libertatilor fundamentale ale
persoanei, dupa cum sunt prezentate acestea in Constitutia Romaniei, Asociatia pentru Libertatea
Romanilor, impreuna cu asociatiile semnatare, a redactat acest memoriu privind utilizarea
sistemelor de identificare si monitorizare electronicd in scoli. Memoriul isi propune nu numai s3
descrie riscurile tehnologiei RFID, dar si sd prezinte propuneri concrete pentru a elimina aceste
riscuri.

Tehnologiile de identificare si monitorizare electronici sunt tehnologii cu implicatii sociale
grave si profunde.

in prezent, in unele unitati de invat3mant din Romania s-au implementat sisteme de control a
accesului persoanelor utilizand sisteme bazate pe RFID (sau alte tehnologii echivalente), cartele
magnetice, amprente.

Cele mai raspandite sunt sistemele de identificare si monitorizare electronici bazate pe unde
electromagnetice (RFID sau alte tehnologii echivalente).

Dispozitivele RFID sunt reprezentate de microcircuite electronice cu dimensiuni de cativa
milimetri sau chiar mai mici, care stocheazi o anumit3 cantitate de informatie in format digital,
informatie ce poate fi citita cu ajutorul unui cititor specializat, prin intermediul undelor radio, de la o
distanta teoretic de cativa centimetri, practic pana la 30m.

De aici rezulta o caracteristica esentiald si anume c3 dispozitivele RFID pot transmite date in
mod insesizabil, prin aer, nestingherit de usi, pereti, rucsaci, portmonee sau imbriciminte.
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Alte tehnologii contactless (fara contact) functioneaza pe principii asemanatoare.

RFID a fost initial conceput ca sistem de inventariere si de urmarire a obiectelor si animalelor.
Sistemele RFID sunt acum comercializate in scoli ca o modalitate de a extinde urmdrirea si
inventarierea pentru persoane fizice, umane. Aceste aplicatii implicd incorporarea microcircuitelor
electronice RFID in carduri scolare in scopul de a urmari prezenta si miscarile elevilor, profesorilor si
personalului din scoli.

In cazul folosirii sistemelor de acces biometrice pe bazi de amprent3, pentru functionarea
sistemului, este necesar sa se stocheze amprentele tuturor elevilor, profesorilor si membrilor
personalului. Aceasta aplicagie biometrica pare disproportionatd in raport cu necesitatea de a
controla accesul si de a gestiona anumite situatii. Existd deja un sistem eficient si mult mai simplu, si
anume catalogul.

Datele colectate prin intermediul sistemului de acces in scoli se stocheazi si sunt prelucrate in
reteaua informatica a scolii si eventual in retele informatice externe.

1. Amenintarea la adresa libertatilor civile si intimitatii {vietii private) a persoanei’

ApLR impreuna cu asociatiile aderente doreste sd atraga atentia asupra folosirii neadecvate a
sistemelor de a monitorizare a elevilor, profesorilor si personalului din scoli. Dispozitivele electronice
de control a accesului incalci asteptarile rezonabile minime de intimitate si amenint3 libertitile
civile ale copiilor si adultilor in scolile noastre astfel:

1.1 Folosirea acestui sistem implica dezumanizare si risc de dezinsertie scolari : In timpul
procesului de supraveghere si indrumare din scoli, monitorizarea comportamentelor detaliate ale
persoanelor fizice poate deveni injositoare. Se incalca unele principii ale educatiei moderne, precum
si drepturile copilului, care prevad ca educatia sa se fac3 prin folosirea unor metode pozitive iar nu
prin constrangere, unii copii puténd astfel dezvolta un sindrom de respingere al scolii (fobia scolar),
in acest ultim caz, aspect deja prezent atat in literatura de specialitate cat si in realitate, existand la
momentul actual numeroase cazuri psihiatrice diagnosticate ca atare.

1.2 nc3lcarea libert3tii de exprimare si de asociere. in cazul instalrii dispozitivelor de acces in
mai multe locatii din interiorul scolii (de exemplu pe fiecare incipere, pentru a demonstra astfel
prezenta efectivd a elevului in clas3d si nu doar in cadrul scolii), software-ul de urmirire poate
monitoriza cardurile de acces la purtdtor, descurajénd persoanele fizice s3 isi exercite drepturile la
libertatea de gandire, de exprimare si de asociere. De exemplu, elevii ar putea evita s solicite sfatul
unui anumit profesor sau al psihologului scolii atunci cand ei stiu c3 utilizarea cardurilor vor indica
prezenta lor in aceste locatii.

1.3 Asa cum legislatia actuald respecta dreptul la obiectie pe motive de constiintd oferind
posibilitatea de optiune in privinta documentelor personale electronice (pasaport, carte de
identitate, etc.) tot la fel trebuie tratat3 si problema in discutie intrucit multe persoane manifest3
opozitie fatd de sistemele electronice de identificare datoritd propriilor convingeri filozofice sau
religioase. Scolile sunt obligate s& respecte aceste convingeri ale elevilor.

1.4 Folosirea neautorizatd a sistemelor de acces electronic cu vulnerabilizarea si expunerea
posesorilor unor riscuri inacceptabile. In timp ce sistemele electronice de acces pot fi dezvoltate

Yin continuare, punctele 1.4, 1.5, 1.7, 2.8.1, 2.8.5, si 2.8.4 se referd numai la sistemele de monitorizare a
accesului care folosesc tehnologii pe baza undelor electromagnetice (de tip RFID sau echivalente), restul
punctelor avand aplicabilitate generald.
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pentru a fi utilizate intr-o scoald, cardurile de acces la purtator pot fi citite pe ascuns de oriunde, de
catre oricine, cu dispozitivul de citire adecvat. Deoarece dispozitivele de citire ale cardurilor de acces
(RFID sau echivalente) functioneaza in ascuns, prin unde radio invizibile, utilizarile neautorizate sau
clandestine pot fi aproape imposibil de detectat. in plus, informatiile colectate pe aceste sisteme
clandestine ar putea fi folosite, partajate sau alterate, modificate, fara stirea persoanelor fizice sau
consimtamantul lor. De exemplu, locatia unui elev la un moment dat ar putea fi monitorizata de la
distanta de catre prietenul sau prietena gelos/ geloas3, de citre un hirtuitor sau chiar un pedofil.
Elevii vor putea fi {inta unor astfel de hartuiri oriunde vor avea asupra lor acest card, chiar si acasa.

1.5 Dispozitivele de citire ascunse, nedectabile de catre posesori. Dispozitivele electronice
incorporate n cardurile de acces pot fi citite de la distant3 (nu se limiteaz3 la limita de vedere, la
campul vizual) de citre dispozitive de citire care pot fi incorporate invizibil in aproape orice mediu
accesibil fiintelor umane. Cititoarele de carduri electronice RFID (sau echivalente) au fost deja
inglobate, in cadrul programelor experimentale, in baie, gresie, tesute in covoare si carpete de
podea, ascunse in usi sau incorporate in rafturi, ceea ce face practic imposibil pentru cineva s3 stie
cand sau daca a fost "scanat".

1.6 Dezinformari periculoase. Noi riscuri in ceea ce priveste securitatea. A ne baza pe sisteme
electronice de acces si monitorizare pentru securitate, in locul observirii umane, creeazi mai
degraba noi riscuri de securitate. Falsificarea si hackingul (furtul virtual) pot invinge cu usurint3
aceste sisteme. De exemplu, un student ar putea fi considerat ca prezent la cursuri in temeiul
cardului de acces, dar de fapt sa fie la sute de km distant3, fird ca disparitia acestuia s fie
observata.

1.7 Riscurile potentiale pentru sanatate. Sistemele RFID (sau echivalente) emit radiatii
electromagnetice si sunt foarte multe semne de intrebare cu privire la modul in care sinatatea
umana ar putea fi afectata in medii in care dispozitivele de citire sunt omniprezente. Acest real motiv
de ingrijorare si efectele dezumanizante ale supravegherii omniprezente pot plasa stres suplimentar
asupra elevilor, parintilor si profesorilor .

1.8 Conditionarea persoanei umane la urmarire si monitorizare. Tinerii invat3 despre lume si
se pregatesc pentru viitorul lor predominant in scoald. Utilizarea unor sisteme de urmirire si
monitorizare a acestora pe parcursul procesului lor de dezvoltare, le va crea o stare de acceptare a
acestor sisteme si de considerare a procesului de monitorizare si urmirire a persoanei ca fiind o
variantd a starii de normalitate. Acest lucru ar putea inaugura o societate care accepti acest tip de
tratament ca pe o rutina, mai degraba decat ca pe o incalcare a vietii private si a libertatilor civile.

1.9 ApLR si asociatiile semnatare avertizeaza, de asemenea, in legiturd cu riscurile implicate
de utilizarea datelor biometrice in scopul identificirii in cadrul unor baze de date centralizate
extinse, avand in vedere consecintele potential negative asupra persoanelor vizate (a se vedea
documentul anexat). Trebuie sa se tind seama de impactul major al acestor sisteme asupra
demnitdtii umane a persoanelor vizate si de implicatiile utilizarii lor asupra drepturilor fundamentale
ale omului. Tn lumina Conventiei Europene pentru apararea drepturilor omului si a libertatilor
fundamentale, precum si a jurisprudentei Curtii Europene a Drepturilor Omului privind articolul 8 din
Conventie, ApLR arata cd orice incdlcare a dreptului la protectia datelor este permisi numai cu
conditia sa respecte legea si sa fie necesard, intr-o societate democratic3, pentru protejarea unui
interes public important.

Pentru a asigura respectarea acestor conditii, este necesar sa se precizeze scopul urmirit de
introducerea acestui sistem si sa se evalueze proportionalitatea datelor care urmeazi s3 fie
introduse in sistem in raport cu scopul respectiv.

Pentru aceasta, operatorul trebuie sa stabileascd dacd prelucrarea, mecanismele de
prelucrare, categoriile de date care urmeazi a fi colectate si prelucrate si transferul informatiilor din
baza de date sunt necesare si indispensabile. Masurile de securitate adoptate trebuie s3 fie adecvate
si eficiente. Operatorul trebuie s3 aiba in vedere drepturile de care beneficiazi persoanele ale ciror
date personale sunt colectate si sd se asigure c3 aplicatia contine un mecanism adecvat pentru
exercitarea acestor drepturi.
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2. Cadrul de lucru necesar a fi pus in aplicare

n timp ce ApLR si asociatiile semnatare recunosc responsabilitatea unei scoli de a asigura
conditii de siguranta elevilor si cadrelor didactice si autoritatile statului trebuie s3 recunoasci in
acelasi timp drepturile persoanelor de a isi mentine si apdra propria lor demnitate, intimitate si
drepturile si libertdtile civile aga cum sunt prevazute de Constitutia Romaniei. Pentru a reduce
potentialul de consecinte ddaundtoare ale implementdrii sistemului electronic de monitorizare si
control (prin dispozitive RFID si nu numai) la persoane fizice si pentru societate, sunt absolut
necesare urmatoarele:

2.1. Implementarea sistemului trebuie realizatd doar dup3 realizarea unei analize de evaluare
a impactului, analiz3 realizata si sponsorizatd de catre o entitate neutrd. Procesul trebuie s3 implice
si parintii, dar si societatea civila.

2.2. Implementarea tehnologiei de supraveghere din scoli, campusuri, etc. trebuie realizati
numai cu respectarea principiilor vizand informarea corecta si transparenti a celor direct afectati
prin:

- avertismente publice;

- congtientizarea scopului si caracteristicilor sistemului, inclusiv informatii despre datele
inserate pe aceste carduri, potentiala utilizare neautorizata, locurile de amplasare a dispozitivelor de
citire, etc.

2.3. Libera alegere/Consimtamantul. Scolile trebuie si obtind consimtdmantul elevilor si
parintilor pentru a participa la un sistem de supraveghere ce utilizeazi sisteme electronice de
control si monitorizare a accesului. Acest consimtdmant trebuie inregistrat. Scolile trebuie s3
prevada dreptul persoanei de a-si revoca consimtimantul.

Prelucrarea datelor personale trebuie sa se bazeze pe unul dintre temeiurile legale
mentionate la articolul 7 din Directiva 95/46/CE. Primul temei legal, mentionat la articolul 7 litera
(a), este constituit de acordarea consimtdmantului de citre persoana vizati. Conform Directivei
privind protectia datelor, articolul 2 litera (h), consimtdmantul trebuie s3 fie o manifestare de voint3
liberd, specifica si informatd a persoanei vizate. Trebuie s3 fie clar ¢ un astfel de consim{imant nu
poate fi obtinut in mod liber prin acceptarea obligatorie a unor termeni si conditii generale sau prin
optiunea de neparticipare. in plus, consimtamantul trebuie s3 fie revocabil. in aceast privinta, in
avizul sau privind definitia consimtamantului, grupul de lucru subliniaza diferite aspecte importante
ale acestei notiuni: validitatea consimtamantului, dreptul persoanelor de a-si retrage
consimtamantul; consimtdmantul acordat inainte de inceperea prelucrarii; cerinte privind calitatea si
accesibilitatea informatiilor. Tn multe cazuri de prelucrare a datelor personale, in lipsa unei
alternative valabile, consimtamantul nu poate fi considerat liber exprimat. De exemplu, un sistem a
carui utilizare ar descuraja persoanele vizate (de exemplu, deoarece necesitd prea mult timp sau
este prea complicat procedeul) nu poate fi considerat o alternativa valabili si prin urmare, acesta nu
ar determina un consimtamant real, valabil.

2.4. Colectarea datelor trebuie s3 fie limitata la strictul necesar.

2.5. Participantilor trebuie sa li se asigure acces la cerere la datele colectate prin aceste
sisteme pentru a se asigura cd acestea sunt corecte §i nu sunt disproportionate in raport cu scopul.
De asemenea, acestora trebuie s li se asigure mecanisme de corectare a datelor inexacte din
sistem sau eliminare a celor inregistrate in mod disproportionat.

2.6. Securitatea. Scolile trebuie sa implementeze programe de asigurare a conformitatii,
securitatii si integritatii datelor. Trebuie sa existe un sistem de audit periodic, neutru, al securititii
sistemului informatic. Toate aceste conditionari duc la cresterea semnificativa a costurilor initiale si a
celor pentru mentenanta.

2.7. Stabilirea unor prevederi concrete privind modul in care vor fi despigubiti/ocrotiti
participantii afectati de functionarea injust3 sau inexact3 a sistemului.
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2.8 De asemenea, trebuie stabilite in mod clar practicile interzise de scoli, in cadrul acestui

sistem de acces si monitorizare, cum ar fi:

2.8.1. Sistemele RFID (sau echivalente) nu trebuie folosite pentru a urmari persoane fizice
detinatoare ale unui sistem de acces bazat pe tehnologia RFID (sau echivalent) sau
persoane asociate cu detinatorii, fara a li se cere consimtamantul scris sau far3 a i se
aduce acestora la cunostintd in mod expres acest fapt. in cazul elevilor, parintii trebuie
sa consimta de asemenea la acest procedeu de urmarire.

2.8.2. Nicio scoala nu trebuie sa constranga o persoand s isi dea acordul, prin modalitati ce
includ conditionarea angajarii, accesul la procesul educatiei in scoald, participarea la
activitati extragcolare etc. si nicio scoald nu trebuie s3 foloseascd procedee de stimulare
a acceptarii cardului de acces. Refuzul de a da consimtamantul nu trebuie s3 conduc3 la
niciun fel de sanctiune de natura disciplinara sau de alt3 natura.

2.8.3. Persoanele care refuzd sa participe la sistem pe motive de libertate de constiint3 sau
de convingeri religioase nu trebuie ridiculizate sau discriminate pentru convingerile
lor.

2.8.4. Nu vor exista baze de date ascunse sau sisteme (procedee) de partajare a datelor.

2.8.5. Dispozitivele de citire a cardurilor de acces (contactless sau RFID) nu trebuie s3 fie
instalate in secret sau ascunse.

2.8.6. Persoanele care refuza cardurile nu trebuie obligate s3 interactioneze cu dispozitivele
de tip RFID (sau echivalente) sau s3 poarte asupra lor carduri de acces cu dispozitive
de tip RFID (sau echivalente).

3. Concluzii

3.1 Datorita seriozitatii acestei probleme, va solicitim s3 dispuneti stoparea instalirii unor
astfel de sisteme de identificare si monitorizare electronica in scoli, campusuri, cantine, etc. pani
cand nu vor exista dovezi suficiente ale sigurantei lor, legalitatii si eficientei acestor echipamente.

3.2 Daca scolile opteazd pentru a continua instalarea echipamentelor, este imperios necesar
a fi adoptate prevederi concrete pentru a respecta principiul informérii corecte si complete si si fie
respectat dreptul persoanelor de a ramane in afara sistemului pe motiv de constiinti sau obiectii
religioase fata de aceasta tehnologie de supraveghere.

Cu deosebita consideratie,

Asociatia Pentru Libertatea Romanilor
prin Presedinte
Profesor Nigolae Livada

Prezentul memoriu este sustinut de urmitoarele asociatii:

1. Asociatia pentru Libertatea Romanilor - Bacau (initiatoarea memoriului) s ot
2. Asociatia Nationala a Cadrelor Militare in Rezerva si Retragere — Filiala Vrancea ,Stefan cel Mare”
3. Asociatia Pro-Vita — Filiala Bucuresti

4. Asociatia Umanitate Pentru Toti — Bacau
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5. Asociatia Culturald Valea Muntelui — Neamt

6. Asociatia Bucovina Profunda

7. Alianta pentru Demnitate Nationala

8. Asociatia Christiana

9. Alianta Familiilor din Romania

10. Federatia Organizatiilor Ortodoxe Pro-Vita din Romania
11. Asaociatia Prietenii Sf. Efrem cel Nou

12. Asociatia pentru Apararea Familiei si Copilului

13. Asociatia ProTinerete Alba lulia

14. Liga Studentilor din Universitatea din Bucuresti

15. Liga de Utilitate Public3

16. Liga Distributista Romana ,,lon Mihalache”

17. Asociatia HRISDORIA

18. Fundatia ,Sfintii Martiri Brancoveni” — Constanta

19. Asociatia Rost

20. Asociatia Predania

21. Asociatia Civicd a Tinerilor Crestin - Ortodocsi Romani

22. Asociatia pentru Cultura si Educatie ,,Sfantul Daniil Sihastrul”

23. Asociatia ,,Ortodoxia Tinerilor”

24. Asociatia ,Arta si Traditii Mestesugaresti”- Alba
25. Asociatia Tinerilor Ortodocsi ,,Orthograffiti”
26. Fundatia Crestina , Parintele Arsenie Boca”

27. Fundatia ,,Sfintii Martiri Brancoveni” — Suceava
28. Asociatia Antimis — Timisoara

29. Liga Tineretului Crestin - Ortodox Roman

30. Fundatia Sfintii inchisorilor

31. Asociatia Dascalilor din Romania

32. Asociatia Familia Ortodoxa

33. Asociatia ,,Copil dorit”

34. Asociatia ,, Triada”

35. Fundatia ,Sfanta Irina”

36. Asociatia ,,Prietenii de Familie”

37. Asociatia Megsterilor Populari din Moldova — lasi
38. Asociatia Prologos — Timisoara

39. Asociatia Prologos — Oradea

40. Asociatia Prologos — Cugir

41. Asociatia Enable

42. Asociatia Synaxis 2010

43. Asociatia Basarabii

44, Asociatia "Fratia Ortodoxa Adevar si Caritate”
45. Asociatia Civic Media

46. Asociatia Neagoe Basarab

47. Miscarea pentru Rezistenta Filiala Mehedinti



