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ANEXA
INCALCAREA DREPTURILOR OMULUI

prin procedurile BIOMETRICE

Introducere

Datele biometrice sunt considerate sigure si, intr-adevdr, in majoritatea sistemelor existd o mare
probabilitate ca utilizarea acestora sa asigure identificarea persoanei in cauza.

nsd identificarile fals pozitive sau fals negative raman posibile datoritad neajunsurilor tehnice ale biometriei.
Exista este o ratd a erorii de 0,5 % - 1%, astfel incat nu se poate vorbi de o recunoastere sau nerecunoastere
absolut sigurd. Tn plus, conditiile precare de mediu sau instruirea insuficientd a operatorilor creste riscul de
identificare falsa sau verificare falsa. Manipulari rau intentionate sunt de asemenea posibile.

Caracteristicile biometrice, in principiu, rdman neschimbate pe durata de viata a unui individ. Exista, totusi,
anumite exceptii Tn care apar modificari ale datelor biometrice, cum ar fi interventiile chirurgicale, accidentele,
sau pur si simplu Tmbatranirea. Studii privind conservarea pe termen lung a datelor biometrice au demonstrat,
de exemplu, ca amprentele digitale se pot schimba pe masura ce trece timpul.

Fiind afectate de cresterea corporald, caracteristicile biometrice nu sunt pe deplin dezvoltate pana la prima
maturitate. Utilizarea amprentelor digitale ale copiilor creste riscul erorilor( pentru controlul accesului in unele
scoli, de exemplu). Astfel, in niciun caz, copiii nu trebuie sa fie supusi procesului de colectare a datelor
biometrice.

n plus, existd chestiunea unanim recunoscutd in ceea ce priveste incapacitatea asigurarii depline a securittii
datelor biometrice stocate. Sistemele biometrice sunt vulnerabile la atacurile hackerilor, distrugerea sau
modificarea lor neautorizatd, falsificarea, pierderea involuntara si divulgarea nelegitima. Falsificarea datelor
biometrice, a amprentelor digitale in special, s-a dovedit a fi cu totul posibild. in plus, utilizarea datelor
biometrice pentru securizarea actelor personale nu va exclude furtul de identitate sau falsificarea acestor
documente, asa cum se aratd in cazul noilor e-pasapoarte introduse in unele din statele membre ale Uniunii
Europene.

Principalele probleme privind drepturile omului in materia biometriei

n cazul in care avem de a face cu date cu caracter personal, este de o mare importanta a avea garantii
suficiente Tn scopul de a garanta protectia drepturilor omului. Ceea ce ridica probleme este utilizarea acestor
date cu caracter personal pe scara larga, in cazuri inutile si in maniera neglijenta.

Transferul datelor biometrice colectate de organismele publice catre intreprinderile private reprezinta o
amenintare gravd a drepturilor individuale ale omului. Tn domeniul afacerilor private, sunt avantaje care
decurg din cunoasterea detaliata a caracteristicilor fizice si obiceiurilor clientilor, cum ar fi de exemplu, cazul
unei analize cost-risc dispuse de un asigurator sau pentru scopuri de marketing. Ca urmare, datele cu caracter
personal au devenit bunuri de interes comercial si aducatoare de profit.

Amenintarea drepturilor individuale consta Tn principal in pericolul de colectare si gestionare a datelor intr-
un mod care depdseste scopurile declarate oficial sau fara consimtamantul sau chiar fara stirea celor direct
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implicati. Organisme publice dependente financiar pot fi tentate sa vanda date cu caracter personal, de vreme
ce intreprinderile private ofera sume mari pentru astfel de informatii.

1. Demnitatea umana.

Datele biometrice sunt trdsaturi intrinseci, fizice sau comportamentale, ale corpului si persoanei umane si,
ca atare, se pune intrebarea dacd demnitatea omului nu este afectata de procesul de colectare, gestionare si
stocare a acestor informatii. Unele persoane pot fi incomodate de investigarea trupului lor si s3a se
Tmpotriveascd procedurii. Acest lucru se poate datora motivelor religioase, socio-culturale sau de alta natura
cu caracter personal. Demnitatea umana este fundamentul drepturilor omului si, prin urmare, este tinta
tuturor posibilelor incalcari ale drepturilor omului.

2. Dreptul la respectarea vietii private (articolul 8 din Conventia Europeana a Drepturilor Omului)

in mod evident, evaluarea si, incd mai mult, colectarea si stocarea de date vizeaza dreptul la respectarea
vietii private, garantat de articolul 8 din Conventia Europeana a Drepturilor Omului ("Conventia").

Tehnologia Tn domeniu este aptda nu numai de colectarea datelor necesare pentru identificare, ci, de
asemenea, de a dezvalui originea rasiald a unei persoane, starea medicald, sau alte informatii genetice.
Scanarea irisului dezvéluie boli pe care insusi individul este posibil s3 le cunoasci. in combinatie cu tehnologia
actuald a ADN-ului - care Tntr-un sens tehnic nu este considerata ca biometrie, dar se confrunta cu probleme
similare Tn ceea ce priveste viata privata - exista un risc foarte ridicat de expunere completa a identitatii unei
persoane.

Pe de alta parte, acest fapt reprezintda o amenintare gravd la adresa persoanelor suferinde de diverse
afectiuni sau care au un handicap, in special in ceea ce priveste posibilitdtile de angajare, politele de asigurare,
etc, Aceasta contrazice dreptul la respectarea vietii private, care include dreptul la auto-determinare, in ceea
ce priveste recunoasterea publica. Aceste persoane fizice nu ar fi identificate Tn functie de alegerea lor, ci prin
date biometrice. Cei in cauza pot fi expusi la discriminare si ostracizare.

3.Interzicerea discriminarii (art. 14 din Conventia privind Drepturile Omului)

Utilizarea datelor biometrice poate ridica, de asemenea, mai multe probleme cu privire la respectarea
principiului nediscriminarii, asa cum este prevazut la articolul 14 din Conventie (si a articolului 1 din Protocolul
nr. 12). Tn acest context, ar trebui, in special, luate in considerare implicatiile sistemelor biometrice pentru cei
cu dizabilitati fizice sau pentru persoane ale caror caracteristici fizice nu se potrivesc cerintelor tehnice.

Acest lucru poate, in sine, ridica probleme de protectie a datelor prin simplul fapt ca procesarea in cadrul unui
sistem alternativ releva informatii potential sensibile, ceea ce ar putea depdsi in mod inacceptabil scopurile
colectdrii datelor cu caracter personal. Utilizarea sporitd a datelor biometrice ar putea conduce n viitor la
stigmatizarea si excluderea sociald a persoanelor cu handicap sau a celor ale caror caracteristici fizice nu sunt
usor de masurat. Studiile au aratat c3, in cazul persoanelor cu handicap, procedurile sunt mult mai anevoioase
si consuma mai mult timp.

Persoanele sunt ingrijorate de faptul ca datele lor biometrice sunt utilizate in alte scopuri decat cele pentru
care au fost colectate initial sau in scopuri de alta natura decat cele cu care au fost de acord in momentul
colectdrii . Cel mai cunoscut exemplu de acest fel in domeniul biometriei este permiterea accesarii site-ului
Eurodac de catre politie si alte organisme de aplicare a legii. Accesarea bazelor de date de o asemenea
amploare, poate permite guvernelor sa monitorizeze Tn secret activitatile persoanelor fizice. Mai mult, astfel
de modificari inerente pot conduce la efectuarea de cercetdri discriminatorii sau de etichetare a cetatenilor in
diverse categorii considerate periculoase fara o justificare legitimd. Utilizarea datelor biometrice pentru
identificarea minoritatilor etnice Tn scopuri politice este o cauza speciala de ingrijorare.

Aparitia schimbarilor Tn utilizarea datelor colectate Tn sectorul public poate fi explicata prin actuala tendinta
a guvernelor de a se concentra pe supraveghere, control si detectare a fraudelor si actelor antisociale in
general, o atitudine care este alimentatda de teama actelor de terorism in urma evenimentelor din 11
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septembrie 2001. Acest accent pus pe controlul persoanelor fizice a escaladat si contrabalansat intr-un mod
inacceptabil intentiile de colectare minimala a datelor personale, respectiv de preintampinare a riscurilor.

4. Dreptul la un proces echitabil (articolul 6 din Conventie)

Luand in considerare riscul de falsificare (a se vedea Introducere), utilizarea datelor biometrice poate pune,
de asemenea, in pericol nu numai dreptul persoanelor fizice "la un proces echitabil” (astfel cum este garantat
la articolul 6, paragraful 1, din Conventie), cat mai ales principiul prezumtiei de nevinovatie (articolul 6,
alineatul 2). Un rezultat eronat sau manipulat cu rea intentie poate avea consecinte grave pentru persoana
vizata, de exemplu, atunci cand o persoanad este fals recunoscuta ca figureaza pe o lista de criminali. Efectul
practic al acestei erori ar putea fi faptul ca persoana se vede nevoitd a-si dovedi nevinovatia, riscand sa fie
acuzata si condamnatd pentru o crima pe care nu a comis-o. Prin urmare, este vital sa avem in vedere
caracterul de probabilitate a datelor biometrice si respectarea prezumtiei de nevinovatie, acest principiu fiind
un principiu de baza al unei societati democratice care nu trebuie n niciun moment transformat in contrariu.

Colectarea amprentelor digitale este in majoritatea cazurilor asociatd cu condamnarea penald, deoarece
metoda a fost folosita pentru o perioada lungd de timp in acest domeniu. Avand Tn vedere cd majoritatea
solicitantilor de azil s-au confruntat deja cu fenomenul persecutiei, evaluarea biometricd poate provoca
traume psihologice. Ca si in cazul S. si Marper v. Regatul Unit, biometria ar putea incalca dreptul unei persoane
la un proces echitabil prin faptul ca nu se face o diferentiere corespunzatoare intre persoanele condamnate si
cei care nu au fost condamnati pentru vreo infractiune. Aceasta stigmatizare poate incdlca prezumtia de
nevinovatie.

5. Libertatea de circulatie (articolul 2 din Protocolul nr 4 la Conventie)

La nivel european, libertatea de circulatie este garantatd, intr-o anumitda madsura, prin articolul 2,
paragraful 1, din Protocolul nr 4 la Conventie, iar articolul 2, alineatul 2, din acelasi Protocol prevede dreptul
de a parasi orice tard, inclusiv cea proprie. Mai mult decat atat, cetatenii statelor membre ale Uniunii
Europene beneficiaza de dreptul de a circula liber si dreptul de sedere pe teritoriul unui stat membru in
conformitate cu articolul 21 din Tratatul privind functionarea Uniunii Europene. Pe mdsurd ce tehnologia
biometrica este adesea utilizata Tn materia controalelor la frontierd, amenintarea consta Tn potentialul refuz de
a permite intrarea intr-un stat membru din motive ilegitime sau din cauza unor erori de sistem. Tn cazul in care
persoana nu este corect informata cu privire la procedurile utilizate, aceasta ar putea sa nu fie Tn masura de a
remedia situatia.



